
李刚教师简介 

一、 个人基本情况： 

姓    名：李 刚 

性    别：男 

出生年月：1988.8 

民    族：汉 

职称职务：教授、科技处副处长 

政治面貌：中共党员 

最后学历：博士研究生（博士后） 

最高学位：工学博士 

工作单位：温州大学 

通信地址：温州大学南校区 1A-421 室 

邮政编码：325035 

电    话：691072（校内短号） 

E—Mail ：ligang@wzu.edu.cn 

二、 从事研究的专业领域及主要研究方向 

研究专业领域：集成电路、人工智能 

主要研究方向：集成电路硬件安全、专用芯片设计、物联网安全 

硕士招生专业：微纳电子与光电信息（学硕）、电子信息（专硕） 

三、 主要工作经历 

2025.12 – 至  今, 温州大学, 教授 

2024.06 – 至  今, 温州大学, 科学技术处副处长 

2024.01 – 至  今, 温州大学, 副教授, 瓯江特聘教授 



2022.11 – 2025.05，南京邮电大学，博士后 

2021.12 – 2025.12, 温州大学, 副教授 

2019.03 – 2021.12, 温州大学, 讲师 

2012.07 – 2013.06, 重钢集团，助理工程师 

 

李刚（博士，教授，硕导），中国电子学会高级会员、中国计算机

学会高级会员，主要从事安全芯片攻击与防御技术、集成电路设

计与应用等方向的研究。入选浙江省高校领军人才、温州大学“新

湖青年学者”；当选浙江省电子学会理事、CCF 集成电路设计专委

会执行委员、CCF 容错计算专委会执行委员；担任《电子与信息

学报》编委、国家自然科学基金通讯评审专家、浙江省“科技副

总”、全国大学生信息安全竞赛决赛会评专家、CCFDAC2025 宣传

主席、CFTC 2023/ITC-Asia 2024 等会议的 Session Chair；主持国

家重点研发计划（子课题）、国家自然科学基金重点项目（课题）、

国家自然科学基金面上项目、国家自然科学基金青年项目、浙江

省自然科学基金面上项目、中国博士后科学基金、全国重点实验

室开放课题等项目共计 9 项，参与完成国家级和省部级科研项目

10 余项；已在 IEEE IoT-J、IEEE TCAS-I、IEEE TCAS-II、IEEE TVLSI、

IEEE Sensors J、IET EL、《电子学报》、《电子与信息学报》等国内

外刊物和 IEEE 会议上发表相关学术论文 50 余篇，其中被 SCI、

EI 收录 40 余篇；第一发明人授权国家发明专利 15 件，其中美国

发明专利 4 件；获得中国商业联合会科学技术奖特等奖 1 项

（3/15），宁波市科学技术二等奖 1 项（3/9）。近五年指导学生

获浙江省“新苗计划”项目、“研究生创新基金”项目和“大学生创新

创业训练计划”项目共 11 项，指导研究生获得中国研究生创“芯”

大赛全国决赛三等奖共 7 项；主讲课《数据通信与计算机网络》、



《单片机原理与应用》、《数字集成电路设计》、《硬件安全与可信

导论》等本、硕课程。荣获温州大学优秀共产党员称号等。 

 

四、 近年来主持参与的主要教学科研项目 

[1] 国家重点研发计划项目(子课题)，面向信息安全的动态可重构

系统芯片关键技术研发(2018YFB2202100), 2019.08-2023.07, 

124 万(课题经费), 结题, 主持 

[2] 国家自然科学基金重点项目（课题），RISC-V 处理器 IP 安全验

证与漏洞挖掘关键技术研究(U24A20289)，2025.01-2028.12，

64.75 万(课题经费)，在研，主持 

[3] 国家自然科学基金面上项目，多级混淆强 PUF 抗机器学习建

模攻击研究(62374117)，2024.01-2027.12，55 万，在研，主

持 

[4] 国家自然科学基金青年项目，稳定性自主筛选 PUF 电路建模

及 VLSI 设计关键技术研究(61904125)，2020.01-2022.12，26

万，结题，主持 

[5] 中国博士后科学基金面上项目（第 73 批），面向物联网安全的

强 PUF 抗 机 器 学 习 建 模 攻 击 研 究 (2023M731776) ，

2023.09-2024.12，8 万，结题，主持 

[6] 浙江省自然科学基金面上项目，面向物联网安全的抗机器学习

攻击 PUF 研究(LY22F040004)，2022.01-2024.12，10 万，结

题，主持 

[7] 集成芯片与系统全国重点实验室开放课题，带有稳定性标识的

物 理 不 可 克 隆 函 数 IP 核 研 究 (SKLICS-K202505) ，

2025.05-2026.12，10 万，在研，主持 



[8] 温州市基础性工业科技项目，面向强 PUF 安全性能评测的侧

信道混合攻击技术研究(G20240015), 2024.07-2026.06, 6 万, 

在研, 主持 

[9] 温州市基础性工业科技项目，防侵入式攻击的芯片指纹关键技

术研究(G20190003), 2020.01-2021.12, 6 万, 结题, 主持 

五、 近年完成的主要教学科研成果目录

（含论文、课题、科研获奖、教学成果） 

⚫ 论文（列代表 10 篇）： 

[1] Gang Li, Liangxiao Zhao, Ziyu Zhou, Pengjun Wang*, Xuejiao 

Ma*, Yuejun Zhang*, Zhenghe Wang. Feistel-PUF: Sequential 

Obfuscation-Based Machine Learning Attack Resistant 

Physical Unclonable Function for IoT Device Security 

Authentication[J]. IEEE Internet of Things Journal, 2026, 13(4): 

7388-7402. 

[2] Gang Li, Junjie Zhou, Pengjun Wang*, Xuejiao Ma*, Bo Chen, 

Xilong Shao. A 154 F2 bistable physically unclonable function 

with independent responses based on dynamic division 

multiplexing technique[J]. IEEE Transactions on Very Large 

Scale Integration (VLSI) Systems, 2025, 33(11): 3156-3165. 

[3] Gang Li, Haoxuan Peng, Yingxu Wang, Suhao Yao, Maolin 

Zhang*, Yufeng Guo*, Weihua Tang*. α-Ga2O3 Photodetector 

with Responsivity over A/W Level Based on Sn-Assisted 

Mist-CVD[J]. IEEE Sensors Journal, 2025, 25(2): 2518-2524.  

[4] Ziyu Zhou, Gang Li*, Yuejun Zhang, Ziyang Zheng, Tengfei 

Yuan, Pengjun Wang*. A Strong PUF Based Security Protocol to 

Protect AI Model Parameters against Privacy Information 



Leakage[J]. IEEE Internet of Things Journal, 2025, 12(12): 

20815-20827. 

[5] Ziyu Zhou, Pengjun Wang*, Gang Li*, Shuang Hu, Yuejun 

Zhang. Improving the Stability of APUF to 100% Without 

Extra Hardware Overhead for Enhancing the Performance of 

Security Authentication Protocols [J]. IEEE Internet of Things 

Journal, 2025, 12(12): 19818-19832 

[6] Yuejun Zhang*, Lixun Wang, Jiawei Wang, Yongzhong Wen, 

Huihong Zhang, Gang Li*, Pengjun Wang. A Pay-Per-ISE 

RISC-V Processor with Hardware-Assisted Orthogonal 

Obfuscation[J] IEEE Transactions on Very Large Scale 

Integration (VLSI) Systems, 2025, 33(4): 1157-1161. 

[7] Gang Li, Xilong Shao, Pengjun Wang*, Xuejiao Ma*, Hui Li, Hao 

Ye. An Anti-Machine Learning Attack Strong PUF Based on the 

strategy of Multi-Path Delay Selection [J]. Microelectronics 

Journal, 2024, 153, 106434. 

[8] Ziyu Zhou, Pengjun Wang*, Gang Li*. Bagua Protocol: A 

Whole-Process Configurable Protocol for IoT Sensing Devices 

Security Based on Strong PUF[J]. IEEE Internet of Things 

Journal, 2024, 11(1): 805-819.  

[9] Gang Li, Pengjun Wang*, Xuejiao Ma*, Yijian Shi, Yuejun 

Zhang*. A multimode configurable physically unclonable 

function with bit-instability-screening and power-gating 

strategies[J]. IEEE Transactions on Very Large Scale 

Integration (VLSI) Systems, 2021, 29(01): 100-111.  

[10] Gang Li, Pengjun Wang*, Xuejiao Ma, Jiana Lian, Junpeng 

Shu, Yuejun Zhang*. A 215-F² bistable physically unclonable 

function with an ACF of <0.005 and a native bit instability of 

https://xueshu.baidu.com/s?wd=author%3A%28Yijian%20Shi%29%20&tn=SE_baiduxueshu_c1gjeupa&ie=utf-8&sc_f_para=sc_hilight%3Dperson
https://xueshu.baidu.com/s?wd=author%3A%28Yuejun%20Zhang%29%20&tn=SE_baiduxueshu_c1gjeupa&ie=utf-8&sc_f_para=sc_hilight%3Dperson
https://xueshu.baidu.com/s?wd=author%3A%28Yuejun%20Zhang%29%20&tn=SE_baiduxueshu_c1gjeupa&ie=utf-8&sc_f_para=sc_hilight%3Dperson


2.05% in 65-nm CMOS process[J]. IEEE Transactions on Very 

Large Scale Integration (VLSI) Systems, 2020, 28(11): 

2290-2299.  

⚫ 专利（列代表 15 件）： 

[1] Gang Li, Pengjun Wang, Hui Li, Junjie Zhou. Voltage Mode 

Weak-PUF Circuit with Rich Challenge-Response Pairs[P]. 

Date of Patent：2025.09.16, Patent No: US12417321B2（美国

专利） 

[2] Gang Li, Pengjun Wang, Xilong Shao, Hui Li, Junjie Zhou. PUF 

Circuit based on threshold loss of MOSFETs[P]. Date of 

Patent：2025.08.26, Patent No: US12401362B2（美国专利） 

[3] Gang Li, Hui Li, Pengjun Wang, Xilong Shao, Hao Ye. Machine 

Learning Attack Resistant Strong PUF with Dual-Edge 

Sampling Function[P]. Date of Patent：2025.02.04, Patent No: 

US12216804B2（美国专利） 

[4] Gang Li, Pengjun Wang, Yuejun Zhang, Bo Chen. Carbon 

nanotube ternary SRAM cell with improved stability and low 

standby power[P]. Date of Patent：2020.08.25, Patent No: 

US10755769B2（美国专利） 

[5] 李刚，邵禧龙，汪鹏君，李辉. 一种基于 MOS 管漏电流的富

激励响应对弱PUF电路[P]. 授权公告日：2026.03.03, 专利号：

ZL 202411719373.4 

[6] 李刚，周俊杰，汪鹏君，陈博，李辉. 一种可自主筛选稳定位

的双稳态弱 PUF 电路[P]. 授权公告日：2025.09.30, 专利号：

ZL202411745832.6 

[7] 李刚, 马雪娇, 汪鹏君. 基于与非或非-与异或非图的电路面积

https://s.wanfangdata.com.cn/patent?q=%E5%8F%91%E6%98%8E%E4%BA%BA/%E8%AE%BE%E8%AE%A1%E4%BA%BA:%22%E6%9D%8E%E5%88%9A%22
https://s.wanfangdata.com.cn/patent?q=%E5%8F%91%E6%98%8E%E4%BA%BA/%E8%AE%BE%E8%AE%A1%E4%BA%BA:%22%E9%82%B5%E7%A6%A7%E9%BE%99%22
https://s.wanfangdata.com.cn/patent?q=%E5%8F%91%E6%98%8E%E4%BA%BA/%E8%AE%BE%E8%AE%A1%E4%BA%BA:%22%E6%B1%AA%E9%B9%8F%E5%90%9B%22
https://s.wanfangdata.com.cn/patent?q=%E5%8F%91%E6%98%8E%E4%BA%BA/%E8%AE%BE%E8%AE%A1%E4%BA%BA:%22%E6%9D%8E%E8%BE%89%22


和功耗优化方法 [P]. 授权公告日：2023.05.02, 专利号：

ZL201911111376.9 

[8] 李刚, 汪鹏君, 陈博,马雪娇,叶铭, 王恒美, 曲金星. 一种可配

置单稳态弱物理不可克隆函数电路 [P]. 授权公告日：

2023.04.07, 专利号：ZL201911271881.X 

[9] 李刚, 汪鹏君, 连佳娜, 陈博. 一种基于漏电流的弱物理不可

克隆函数电路 [P]. 授权公告日： 2022.03.18, 专利号：

ZL202010645114.7  

[10] 李刚, 余云飞, 汪鹏君, 陈博, 张跃军. 一种用于数据处理

器的防御控制流攻击方法[P]. 授权公告日: 2022.02.11, 专利

号: ZL201911079317.8 

[11] 李刚，汪鹏君，张跃军. 一种利用碳纳米场效应晶体管的

三值 SRAM 单元电路[P]. 授权公告日：2021.03.09, 专利号：

ZL201810425450.3 

[12] 李刚，汪鹏君，李洪，张会红. 一种利用 NMOS 工艺偏差

的弱物理不可克隆函数电路[P]. 授权公告日：2021.02.09, 专

利号：ZL201811181845.X 

[13] 李刚, 汪鹏君, 张跃军. 基于 Keccak 杂凑算法的图像密钥

生 成 方 法 [P]. 授 权 公 告 日 ： 2019.10.18, 专 利 号 ：

ZL201510700667.7 

[14] 李刚, 汪鹏君, 陈伟伟, 张跃军. 一种电阻分压型 DAC-PUF

电 路 [P]. 授 权 公 告 日 ： 2018.09.18, 专 利 号 ：

ZL201610243503.0 

[15] 李刚, 汪鹏君, 张跃军, 丁代鲁. 一种偏差信号产生电路及

多端口可配置PUF电路[P]. 授权公告日：2017.02.08, 专利号：

ZL201610130858.9 



⚫ 科研获奖（列代表 2 项）： 

[1] 面向污泥耦合热电气高效联供的智能感知与协同控制关键技

术及应用，中国商业联合会科学技术奖特等奖，2022.12

（3/15） 

[2] 三值数字集成电路低功耗设计技术，宁波市科学技术二等奖，

2017.3（3/9） 

⚫ 学科竞赛（列代表 10 项）： 

[1] 周俊杰, 赵良晓, 邵禧龙.《基于 CMOS 结构动态分割复用的高

源利用率 PUF 芯片设计》，荣获第八届中国研究生创“芯”大赛

团队三等奖，2025.07（指导老师，1/1） 

[2] 周俊杰, 郭士豪, 周子宇.《基于复合筛选策略的“零”误码率

PUF 芯片》，荣获第七届中国研究生创“芯”大赛全国决赛三等

奖，2024.08（指导老师，1/1） 

[3] 邵禧龙, 赵良晓, 李辉.《基于亚阈值漏电的富激励响应对 PUF

芯片设计》，荣获第七届中国研究生创“芯”大赛团队优秀奖，

2024.08（指导老师，1/1） 

[4] 周俊杰, 郭士豪, 周子宇. 《基于偏置电压复合筛选的“零”误

码率 PUF 电路设计》, 荣获第十九届中国研究生电子设计竞赛

-技术类竞赛初赛团队二等奖，2024.07（指导老师，1/1） 

[5] 李辉, 周子宇, 周俊杰.《面向物联网安全的富激励响应对 PUF

芯片设计》，荣获第六届中国研究生创“芯”大赛全国决赛三等

奖，2023.08（指导老师，1/1） 

[6] 邵禧龙, 陈君阳, 赵良晓.《基于混沌映射的抗机器学习攻击强

PUF 设计》，荣获第六届中国研究生创“芯”大赛全国决赛团队

优秀奖，2023.08（指导老师，2/2） 



[7] 连佳娜，宋世铭，翟官宝.《面向安全芯片的高性能物理不可

克隆函数电路设计与实现》，荣获第三届中国研究生创“芯”大

赛全国总决赛团队三等奖，2020.10 （指导老师，1/1） 

[8] 周子宇，周伟，谢远峰.《面向物联网安全的多模可配置 PUF

芯片设计》，荣获第三届中国研究生创“芯”大赛全国总决赛团

队三等奖，2020.10 （指导老师，1/1） 

[9] 周伟，宋世铭，连佳娜. 《面向嵌入式系统的稳定性自主筛选

PUF 芯片设计》，荣获第二届中国研究生创“芯”大赛全国总决

赛团队三等奖，2019.8 （指导老师，1/1） 

[10] 崔毅，王晶晶，范毅. 《防侵入式攻击的芯片指纹设计与

实现》，荣获第二届中国研究生创“芯”大赛全国总决赛团队三

等奖，2019.8 （指导老师，1/1） 

⚫ 指导学生项目（列代表 10 项）： 

[1] 王政和（负责人），2025 年温州大学研究生创新基金项目，基

于 PUF 和区块链的电动汽车动态充电认证协议研究（指导老

师，1/1） 

[2] 程涛（负责人），2025 年温州大学研究生创新基金项目，基于

大语言模型的物理不可克隆函数建模方法研究（指导老师，

1/1）（自筹） 

[3] 邵禧龙（负责人），2024 年浙江省大学生创新创业孵化暨新苗

人才计划项目，防御机器学习攻击的强 PUF 电路模型及实现

技术研究（指导老师，1/1） 

[4] 周俊杰（负责人），2024 年浙江省大学生创新创业孵化暨新苗

人才计划项目，面向边缘 AI 芯片的安全原语-逻辑运算一体化

设计技术（指导老师，1/1） 



[5] 周俊杰（负责人），2023 年温州大学研究生创新基金项目，物

理不可克隆函数-逻辑运算电路一体化设计及 VLSI 实现（指导

老师，1/1） 

[6] 赵良晓（负责人），2023 年温州大学研究生创新基金项目，基

于对称密码的强 PUF 抗机器学习攻击研究（指导老师，1/1） 

[7] 邵禧龙（负责人），2022 年温州大学研究生创新基金项目，稳

定性自主筛选 PUF 电路研究（指导老师，1/1） 

[8] 周子宇（责任人），2021 年浙江省大学生科技创新活动计划暨

新苗人才计划项目，防侵入式攻击的芯片指纹关键技术研究

（指导老师，1/2） 

[9] 谢远峰（责任人），2021 年温州大学研究生创新基金项目，面

向安全芯片的超紧密型 PUF 电路研究（指导老师，1/1） 

[10] 李辉（责任人），2021 年温州大学研究生创新基金项目，

面向 IoT 边缘节点安全的强 PUF 抗机器学习攻击研究（指导

老师） 

 

六、 研究生培养情况 

已培养研究生 12，目前在读研究生 9 名。 

编号 姓名 专业 入学时间 毕业去向 获得荣誉 

1 连佳娜 
计算机科学

与技术 
2019.9 紫光展锐 一等奖学金 

2 周子宇 电气工程 2020.9 宁波大学 一等奖学金 

3 谢远峰 电气工程 2020.9 北京邮电 
校优秀毕业生、一等

奖学金 

4 翟官宝 电气工程 2020.9 国家电网 * 

5 李  辉 微纳电子 2021.9 湖南大学 校优秀毕业生、一等



奖学金 

6 吴旭东 微纳电子 2021.9 中国移动 一等奖学金 

7 方皓冉 电气工程 2021.9 公牛集团 一等奖学金 

8 江佳琳 微纳电子 2021.9 中国移动 * 

9 邵禧龙 微纳电子 2022.9 东南大学 

国家奖学金、省优秀

毕业生、学术新锐

奖、一等奖学金 

10 郑紫阳 微纳电子 2022.9 浙能集团 

省研究生党员标兵、

校优秀毕业生、一等

奖学金 

11 余小龙 电气工程 2022.9 国家电网 
省优秀毕业生、一等

奖学金 

12 陈君阳 电气工程 2022.9 国家能源集团 校一等奖学金 

13 赵良晓 微纳电子 2023.9 
北京邮电大学

（拟录取） 
二等奖学金 

14 周俊杰 电子信息 2023.9 在读 
国家奖学金（2 次） 

一等奖学金 

15 任世茂 电子信息 2023.9 在读 一等奖学金 

16 杨德好 微纳电子 2024.9 在读 三等奖学金 

17 王政和 电气工程 2024.9 在读 三等奖学金 

18 杨盛钦 微纳电子 2025.9 在读 二等奖学金 

19 肖天一 微纳电子 2025.9 在读 二等奖学金 

20 范佳睿 电子信息 2025.9 在读 二等奖学金 

21 贾城昊 电子信息 2025.9 在读 二等奖学金 
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基于 FPGA 的 PUF 芯片与测试系统 

忆阻器PUF阵列

片间片内汉明距离PUF电路芯片及性能

RRAM-PUF单元版图

Schematic cross section

layout of 2T2R PUF cell IV curve of TaOx RRAM

Technology 28nm logic +TaOx RRAM

μ=0.496,σ=0.042Inter-chip HD

 0～120°C

1650 μm * 1630 μm

1024*1024

512Kb PUF (1Mb RRAM)

2T2R

0.54(0.14) μm
2 
for IO 

(Core) device selector

 < 1e-5

μ=0,σ=0

 1.8V IO, 1.05V CoreSupply voltage

Temperature

Die size

Array size

Capacity

PUF cell structure

PUF cell size

BER (for PUF)

Intra-chip HD

 

新器件 PUF 设计技术 



 

研究所环境 

 

研究生学习环境 



 

2023 年五一劳动节（三洋湿地） 

 

2021 年清明节（永嘉书院） 



（2026 年 3 月更新） 


